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Penetrationstests und Blackout-Ubungen

Uberpriifung der
Wirksamkeit eines ISMS

Der IT-Sicherheitskatalog der Bundesnetzagentur fordert im Grundsatz
ein Informationssicherheitsmanagementsystem gemaf ISO/IEC 27001,
das sich in seinem Kern am PDCA-Zyklus orientiert. Zu diesem kontinu-
ierlichen Verbesserungsprozess gehdren auch Penetrationstests und
Notfallibungen. Sie sollen sicherstellen, dass sich die umgesetzten
MaRnahmen in der Praxis bewahren.

Die Digitalisierung bietet Freirdume fiir
Wachstum und neue Geschaftsmodelle.
Zugleich macht sie Unternehmen angreif-
barer filr Cyberkriminalitat, Industriespio-
nage und Sabotage. Gerade ihr gréRter
Pluspunkt, die globale Vernetzung, wird
dabei zum Risikofaktor —bei ungiinstigem
Verlauf mit kaurn abschitzbaren Ketten-
reaktionen fiir kritische Infrastrukturen.

Auch wenn die Auswirkungen haufig re-
gional beschrankt bleiben: Aufgrund zu-
nehmend komplexer Strukturen ist die
Informationsgesellschaft in ihrem Kern ver-
wundbar. Die Energiewirtschaft ist davon
besonders betroffen. Dies zeigen aktuelle
Warnungen vor den Angriffen einer rus-
sischen Hackerorganisation. Mit gezielten
Cyber-Attacken kénmen Datennetze staat-
licher Institutionen —wie im Jahr 2015 das
Metz des Deutschen Bundestags —ange-
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griffen oder ganze Unternehmen in ihrer
Existenz gefahrdet werden. Das jlingste Bei-
spiel, der Erpressungstrojaner Locky zeigt,
wie professionell und international ver-
netzt kriminelle Organisationen agieren.

Laut einer aktuellen Bitkom-Studie waren
in den vergangenen zwei Jahren 51 % der
deutschen Unternehmen von Cyberat-
tacken betroffen. Der Gesamtschaden
betrug 102,4 Mrd. € — durch Plagiate, Pa-
tentrechtsverletzungen, Erpressungen
mit gestohlenen Daten und den Verlust
von Wettbewerbsvorteilen. Dariiber
hinaus fiihren bekannt gewordene At-
tacken hiufig zu einem Imageschaden
fiir die betroffenen Unternehmen. Die
Dunkelziffer bei versuchten oder tatsich-
lichen Cyberangriffen ist sogar noch ho-
her, da nur jedes filnfte betroffene Unter-
nehmen staatliche Stellen einschaltet,
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Bild 1. Das IT-Notfallmanagement hat die Aufgabe, ein geplantes und organisiertes
Vorgehen bei IT-Notfallen zu gewahrleisten, um die Kontinuitat des Geschaftshetriebs
sicherzustellen (Business-Continuity-Management).
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In nachhaltige SicherheitsmaBnahmen
investieren

Dennoch haben bereits viele Unterneh-
men die Gefahr erkannt. Im Jahr 2015
ist nach einer Schitzung des Bitkom
der Umsatz mit IT-Sicherheitslésungen
um 6,5 % auf 3,7 Mrd. € gestiegen. Laut
Marktforschungsunternehmen Gartner
Inc. wurden weltweit im Jahr 2015 rund
75 Mrd. US-$ zur Cyberabwehr ausgege-
ben — Tendenz exponentiell steigend.

Auch die Energie- und Wasserwirtschaft
ist langst sensibilisiert und investiert
in nachhaltige SicherheitsmaRnahmen.
Als Kritis-Unternehmen miissen sie laut
IT-Sicherheitsgesetz zwei Jahre nach In-
krafttreten der konkreten Sicherheitsan-
forderungen filr ihre Branche angemes-
sene technische und organisatorische
MaRnahmen ergreifen. Dabei soll der
Aufwand nach dem Stand der Technik im
Verhdltnis zu den Folgen eines méglichen
Sicherheitsvorfalls stehen.

Als MindestmaR an Informationssicher-
heit gelten die Anforderungen in den
Normen SO 27001 und 150 27002 sowie
in den IT-Grundschutzstandards und IT-
Grundschutzkatalogen des Bundesamts
filr Sicherheit in der Informationstechnik
(BSI) — ergdnzt um branchenspezifische
Konkretisierungen zum Beispiel in der
150 27019 fiir EVU oder den von der Bun-
desnetzagentur (BNetzA) vorgestellten
Sicherheitskatalog. Zu ihrer Einhaltung
miissen entsprechende Sicherheits- und
Notfallkonzepte vorliegen.

Sicherheit als kontinuierlicher
Verbesserungsprozess

Mindestens alle zwei Jahre ist ein nicht
weiter konkretisierter Nachweis durch
Sicherheitsaudits, Priifungen oder Zer-
tifizierungen zu erbringen. Gepriift wer-
den soll, ob:

= geeignete und wirksame
Mafnahmen durchgefiihrt werden
ein Informationssicherheitsmanage-
mentsystemn (ISMS mit IT-Risikoma-
nagement) betrieben wird
kritische Assets bestimmt wurden
ein Notfallmanagement (Business-
Continuity-Management, BCM) ein-
geflihrt wurde.

Die BNetzA hat als Verordnungsgeber
fiir die Energiewirtschaft den IT-Sicher-
heitskatalog herausgegeben, der im
Grundsatz ein ISMS gemaR ISO/IEC 27001
fordert, das sich in seinem Kern am
PDCA-Zyklus orientiert (plan, do, check,
act/adjust). Zu diesem kontinuierlichen
Verbesserungsprozess gehdren auch
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Wie ausgepragt ist Ihr IT-Notfallmanagement?
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Bild 2. Umfrage: Wie ausgepragt ist Ihr IT-Notfallmanagement?
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Bild 3. Aufbau eines nachhaltigen und systematischen Notfallmanagements

Penetrationstests und Notfallibungen.
Sie sollen sicherstellen, dass sich die um-
gesetzten MaRnahmen in der Praxis be-
wahren (Bild 1),

Aufbau eines wirksamen
IT-Notfallmanagements

Im Rahmen der IT-Sicherheitsstrategie hat
das IT-Notfallmanagement die Aufgabe,
ein geplantes und organisiertes Vorgehen
bei IT-Notfallen zu gewdhrleisten, um die
Kontinuitit des Geschaftsbetriebs sicher-
zustellen (Business Continuity). Damit soll
die Fahigkeit eines Unternehmens gezielt
erhoht werden, auf Ausfille in der Ver-
filgbarkeit von IT-Systemen bei ihren kri-
tischen Geschiftsprozessen angemessen
reagieren sowie die Geschiftstitigkeiten
so schnell wie maglich wieder aufnehmen
zukénnen. Dazu miissen alle kritischen Ge-
schiftsprozesse betrachtet und beurteilt
werden (Business-Impact-Analyse, BIA).
Angesichts der Schliisselrolle der IT wird
dabei das Hauptaugenmerk auf die plan-
bare Wiederherstellung der Verfiigbarkeit
der entsprechenden Dienste — zum Beispiel
Energieversorgung —gelegt. Diese Planun-
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gen sind liber Notfalliibungen auf ihre
Wirksamkeit in der Praxis zu tiberpriifen.

Penetrationstests - Sicherheit
auf dem Prifstand

Ein Penetrationstest simuliert die Vor-
gehensweisen eines externen und/oder
internen Cyber-Angreifers, der die Absi-
cherungsmaRnahmen der Organisation
mit erheblichem Aufwand mit automati-
sierten Angriffen durchbrechen will. Mit
verschiedenen Werkzeugen und Tech-
niken versucht der Penetrationstester
(ethischer Hacker), Sicherheitsliicken zu
finden beziehungsweise diese zu nutzen,
um Zugang zu sensiblen Daten zu erhal-
ten, diese zu manipulieren und/oder die
Systeme zu libernehmen.

Je nach definiertem Umfang kann ein
Penetrationstest auch liber die bloRe Be-
trachtung des Netzwerks hinausgehen
und zusdtzlich Social-Engineering- und/
oder physische Sicherheitstests enthalten.
Exemplarisch fiir solche Tests sind:

= die Ermittlung und der Versuch der
Ausnutzung von Implementierungs-

Quelle: httpeifap-verlag.de

Quielle: wwweall-about-security.de

schwichen des im Zielsystem einge-

setzten Betriebssystems

die Ermittlung und der Versuch der

Ausnutzung fehlerhafter Konfigura-

tionen des Zielsystemns, zum Beispiel

Zugriff auf beliebige Dateien auf

einem lI5-Server

« die Untersuchung auf unerwiinscht
zuldssige Dienste —zum Beispiel
durch fehlerhafte Konfiguration oder
unzureichende Filterregeln

= der Versuch, eingesetzte Dienste
durch Denial-of-Service-Attacken
auBer Kraft zu setzen.

Anders als ein von einem boswilligen
Hacker durchgefiihrter Angriff, hat ein
Penetrationstest nicht die Ausnutzung
von Schwachstellen zum Ziel, sondern
deren Bestimmung und Uberpriifung.
Dadurch werden auch solche Schwach-
stellen erkannt, die sich derzeit noch nicht
ausnutzen lassen,

Welche Folgen ein Netzausfall hitte, zeig-
te im April 2014 das Beispiel der Stadt-
werke Ettlingen. Ein Hacker hatte nur
zwei Tage gebraucht, um die Kontrolle
iber das Netz des badischen Regionalver-
sorgers zu iibernehmen. Nach Angaben
des Hamburger Weltwirtschaftsinstituts
wilrde in einer Metropole wie Berlin ein
einstiindiger Blackout zur Mittagszeit zu
Kosten von rund 23 Mio. € fithren. Gravie-
render ware ein gleichzeitiger Angriff auf
mehrere miteinander verwobene kriti-
sche Infrastrukturen.

In einem kiirzlich durchgefiihrten Pene-
trationstest der Certigo GmbH stellte ein
mittelstandisches Stadtwerk die Netz-
warte und das Netzleitsystem in den
Mittelpunkt, die sich zu diesem Zeit-
punkt noch im Zertifizierungsprozess
befanden. Der Test zeigte anschaulich,
wie fragil die Energieinfrastruktur ist
und wie wichtig umgehende, konse-
quente GegenmaRnahmen sind — Anlass
genug, einen umfangreichen MaRnah-
menkatalog zu erarbeiten und umzuset-
zen. Das Spektrum reicht dabei von ziel-
gerichteten Investitionen — zum Beispiel
in zusatzliche Firewalls und Redundanz
wichtiger Systemkomponenten — bis zu
notwendigen Upgrades des Betriebs-
system und der Aufforderung, kleine
Nachldssigkeiten im Tagesgeschaft zu
uberwinden sowie noch sensibler mit
den Bereichen Datenschutz und Daten-
sicherheit umzugehen.

Ermutigend ist jedoch, dass Hacker bei
Cyber-Attacken nur bedingt zum Ziel
kommen, da bei einem Stérfall meist die
Alternativszenarien verldsslich greifen
und die vollstandige, langfristige Kont-
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rolle tiber die kritischen Infrastrukturen
ihnen so verwehrt bleibt.

Wachsende Verletzbarkeit
moderner Infrastrukturen

Damit auch kiinftig der Ausbau intelli-
genter Energiesysteme mit wirksamen
IT-Sicherheitsstrategien erganzt werden
kann, setzt die Legislative auf verbindliche
Branchenstandards mit Meldepflichten
und personellen Ressourcen.

Schon heute wachst die Abhdngigkeit der
Verbraucher und &ffentlichen Haushal-
te von der Stromversorgung, wie unter
anderem die Studie »Gefahrdung und
Verletzbarkeit moderner Gesellschaf-
ten — am Beispiel eines grofiraumigen
Ausfalls der Stromversorgung« des Bil-
ros fiir Technikfolgenabschatzung beim
Deutschen Bundestag (TAB) belegt. Ein
groRflachiger Blackout wilrde schon nach
wenigen Tagen die Versorgung der Bilrger
mit lebenswichtigen Giitern und Dienst-
leistungen zum Erliegen bringen.

Zugleich hat die Energiewende fiinf Jahre
nach Fukushima die Netzinfrastruktur
fragiler denn je gemacht — durch den zu-
nehmenden Ausbau der erneuerbaren
Energien und den Ausstieg aus der Kern-
energie bis zum Jahr 2022. Waren frither
Stromausfille meist lokal begrenzt, wird
sich dies in Zukunft durch die Dezentrali-
sierung und den Umbau hin zu einem kom-
plexen und verflochtenen System dndern.
Die Gas- und Wasserversorgung lasst sich
dabei nicht unabhangig von der Stromver-
sorgung betrachten. Abwasserpumpen
sind ebenso auf Strom angewiesen wie die
Heizungstechnik. Ein Zusarnmenbruch der
Stromversorgung wiirde unweigerlich zu
Dominoeffekten bei der Gas- und Wasser-
versorgung fithren —bis hin zu nicht ab-
schitzbaren Folgen des Gasaustritts bei
einem massenweisen Heizungsausfall.

Ganzheitliche Risikoanalyse
und Transparenz

Der Grad der Vernetzung steigt stetig—
zum Beispiel durch den Aufbau leistungs-
starker Smart Grids oder die Kopplung der
Strom- und Gasnetze. Stadtwerke miissen
daher im Rahmen einer ganzheitlichen
Risikoanalyse die Funktionstiichtigkeit
ihrer Infrastruktur kontinuierlich iiber-
priifen —und das iiber rechtlich getrennte
Unternehmensbereiche hinweg. Dass die
Unternehmen in einer Industrienation wie
Deutschland bestens geriistet sind, alltig-
liche kleine Storungen zu meistern, haben
die EVU schon oft bewiesen.

Anders ist es bei iberraschenden, bisher
undenkbaren Ereignissen. Je besser ein

ELW Spezial 11] 2016

System funktioniert, desto gravierender
sind die Folgen, wenn es ausfallt. Ange-
sichts dieses Verletzlichkeitsparadoxons
ist ein auf solche unerwarteten Ausnah-
mesituationen ausgerichtetes Notfall-
rmanagement besonders wichtig — nicht
zuletzt aufgrund des psychologischen
Faktors. Nicht selten entwickelt sich eine
vermeintlich zu vernachldssigende gerin-
ge Stérung erst durch eine aus dem Ruder
laufende Kommunikation zu einer media-
len und gesamtgesellschaftlichen Krise.

Haufig findet eine solche Risikoanalyse
jedoch nicht statt. Studien legen nicht
nur hinsichtlich einer sorgfiltigen Ana-
lyse und Nachbereitung Defizite offen.
Schon bei der Einstufung als Notfall
herrscht Unsicherheit. Dabei kann ohne
prazise Definition eines Notfalls ein ef-
fektives Notfallmanagement nicht grei-
fen. Zudem geht durch die Kldrung von
Zustandigkeiten wichtige Zeit verloren.

In der Praxis wird in diesem Zusammen-
hang von der »Goldenen Stunde« gespro-
chen. In diesem Zeitraum entscheidet sich,
ob eine Krise erfolgreich bewaltigt werden
kann. Die Initialmeldung muss dabei nicht
mit dem Ereigniseintritt — zum Beispiel
dem Ausbruch eines Feuers — zusammen-
fallen. Dieser findet oft unbemerkt statt.
Nach Meldung des Ereignisses beginnen
dann die entscheidenden 60 min: die Gol-
dene Stunde des Krisenmanagements.

Die Goldene Stunde bestimmt auch die
Richtung der medialen Berichterstattung.
Informiert der Versorger innerhalb kurzer
Zeit die Presse sowie die politischen Ver-
treter, fallt die Berichterstattung erfah-
rungsgemdl neutral bis positiv aus. Ent-
steht durch einen Mangel an Information
jedoch die Wahrnehmung, der Versorger
wolle etwas vertuschen, kann die Bericht-
erstattung schnell ins Negative kippen.
Grundsatzlich steigt der Kommunikations-
bedarf mit Ausweitung der Ereignisse.

Zugleich kommt es gerade bei der Ini-
tialmeldung auf die Sensibilitdt und das
Gefahrenbewusstsein der Verantwortli-
chen an. Die Kommunikationskette reicht
dabei vom Erstsicherer vom Dienst iiber
den Meister vom Dienst bis zum bereichs-
ibergreifend arbeitenden Krisenstab.
Dabei miissen die Verantwortlichkeiten
klar definiert sein und die Abldufe in re-
gelmaBigen Ubungen trainiert werden.
Die zentrale Rolle sollte hier der Notfall-
oder Krisenmanager einnehmen,

Aufbau eines effektiven
Notfallmanagements

Der Aufbau eines nachhaltigen und sys-
tematischen Krisenmanagements dauert

erfahrungsgemdg gut ein Jahr. Dann folgt
die erste, kleine Ubungseinheit, die sich
lediglich auf das Krisenteam selbst be-
schrankt und am Schreibtisch stattfindet.
Die zweite, erweiterte Ubung bezieht an-
dere Unternehmensbereiche ein. In einer
dritten, groRen Ubung werden alle Be-
troffenen einschlieRlich Feuerwehr und
Technischem Hilfswerk einbezogen. Um
Trainingserfolge zu festigen, sind erfah-
rungsgemaR jahrlich zwei Ubungsgénge
erforderlich —ein kleiner und ein grofer.
Durch regelmaRige Trainingseinheiten er-
langen die Verantwortlichen Routine im
Umgang mit unerwartet auftretenden
Ereignissen, die durch die Erfolgserlebnis-
se bei deren gemeinsamer Bewiltigung
verstdrkt wird. Dadurch entwickeln Mit-
arbeiter eine positive Grundeinstellung
zu Krisen, die rationales Denken im Ernst-
fall ilberhaupt erst ermaglicht.

Pravention und Zertifizierung

Eine bewusste Vorbereitung auf den
Krisenfall schiitzt das Unternehmen
auf unterschiedlichen Ebenen vor unan-
genehmen Konsequenzen. Mangelndes
Krisenmanagement fithrt aufgrund der
hohen Sensibilitdt bei Sicherheitsthemen
schnell zu einermn Imageverlust. Ein funk-
tionierendes Storungs-, Notfall- und Kri-
senmanagement sichert einen Versorger
aber auch finanziell ab. Jeder in Pravention
investierte Euro spart dem Unternehmen
im Durchschnitt 7 € an Folgekosten.

Die Bewiltigung einer Krise kann schnell
mehrere 100000 € kosten. Inwieweit die
Betriebshaftpflichtversicherung greift,
hangt jedoch auch vom Verhalten des
Unternehmens im Ernstfall ab. Kommt
der Versicherer zu dem Schluss, dass
die Kosten aufgrund irrationaler Ent-
scheidungen aus dem Ruder gelaufen
sind, konnen sie die Haftung in Teilen
verweigern. In diesem Fall muss der Ver-
sorger die Kosten selbst iibernehmen. Ein
funktionierendes Krisenmanagement
bewahrt das Unternehmen aulterdem
vor Schadenersatzanspriichen durch die
Kunden in Millionenhéhe.

DVGW und VDE stellen Fithrungskraf-
ten der Versorgungsbranche aktuelle
Leitfiden zur Verfilgung. Neben der
G/W/S 1000, in der die Grundsatze zur
Organisation von Versorgungsunterneh-
men zu Friedenszeiten geregelt werden,
behandelt das Arbeitsblatt GW 1200
die Grundlagen zum Stérungsmanage-
ment. Die Hinweisblatter G/W/S 1001
und 1002 regeln die Vorbereitung und
die Umsetzung von Notfall- und Krisen-
managementsystemen. Diese Vorgaben
bilden zusammen die Basis fiir ein ganz-
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heitliches Ereignismanagement in den
Bereichen Stérung, Notfall und Krise.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) hat fiir das IT-
Notfallmanagement den Standard 100-4
entwickelt. Auch die internationale Stan-
dardisierungsorganisation 150 hat einen
allerdings nicht direkt zertifizierbaren
internationalen Standard zum Thema
Business-Continuity-Management (150
22301) herausgegeben. Dieser kann mit
einer Konformitdtserklarung an eine be-
stehende ISO/IEC 27001-Zertifizierung
angebunden werden.

Erfahrene Partner einbinden

Voraussetzung fir eine erfolgreiche
Haftungsabwehr ist die inhaltlich konse-
quente und vollstindige Umsetzung der
genanmten Vorgaben aus den Regelwer-
ken sowie verschiedener regulatorischer
Vorgaben zum IT-Notfallmanagement —
ergdnzt durch eine regelmdRige externe

Uberpriifung zum Beispiel in Form einer
ISO 27001- oder TSM-Zertifizierung.

Im Rahmen einer effizienten Notfall-
planung und eines effektiven Business-
Continuity-Managements entwickelt
Certigo einen Vorsorgeplan, der auf das
jeweilige Unternehmen und dessen Ge-
schaftsprozesse zugeschnitten ist. Hand-
lungsempfehlungen und MaRnahmen
zur Notfallvorsorge basieren auf den
Erkenntnissen umfangreicher GAP- und
Business-Impact-Analysen. Kontinuitats-
und Wiederherstellungspléne — mit re-
gelmaRigen Ubungen und kontinuierli-
cher Weiterentwicklung — sorgen daftir,
dass das Notfallmanagement jederzeit
funktionsfihig ist. Certigo orientiert
sich dabei am internationalen Standard
ISO 22301, dem BSI-Standard 100-4 so-
wie an Best Practices und dem Know-how
erfahrener Security Consultants und
Auditoren. Dariiber hinaus gehdrt zum
Serviceportfolio des Unternehmens die
Reifegradbestimmung fiir bestehende

Motfallkonzepte unter Beriicksichtigung
der jeweiligen Branchenspezifika.

Sensibilisieren, das eigene Sicherheits-
engagement verstirken, nachhaltige
Schutzmechanismen etablieren und
frithzeitig kompetente Partner einbin-
den: Mit einem effektiven ISMS sind
Unternehmen gut geriistet, sich auf die
positiven Seiten der Digitalisierung zu
konzentrieren.

>> Jan Arfwedson,
Geschaftsfihrer,
Certigo GmbH, Gelnhausen

Dr. Anke Schéfer,
Dr. Schéfer PR- und Strategieberatung,
Rostock

>> jan.arfwedson@certigo.de

>> www.certigo.de
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