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Abwarten keine
Alternative mehr

Smart Metering IT-Sicherheitsgesetz, IT-Sicherheitskatalog, Gesetzentwurf zur Digitalisierung der
Energiewende - mit diesen Weichenstellungen kommt Bewegung ins Smart Metering. Daten werden kiinftig starker
zur Wertschopfung beitragen als physikalische Assets. Damit ergeben sich Potenziale, aber auch Herausforderungen.

ie Digitalisierung ist weder Hype
noch alter Wein in neuen Schlau-
chen. Sie wird unsere gesamte Ce-
sellschaft vor einen tiefgreifenden
Wandel stellen und auch bewahrte
Denk- und Handlungsmuster radikal verandern.
Eine Entwicklung, die in ihren strukturellen Ver-
anderungen noch nicht vorhersehbar ist.
Im September 2015 mahnte die Bundeskanzlerin
auf dem Digitalisierungskongress der CDU, dass
Deutschland im Wettlauf zur Industrie 4.0 Ge-
fahr laufe, einen Teil der Wertschopfung zu ver-
lieren: »Daten sind der Rohstoff der Zukunft. Wer
im digitalen Bereich die Standards setzt, besitzt
die Marktflihrerschaft.«
Als »Treiber und eine der Schaltstellen der Digi-
talisierung« wird die Energiewirtschaft eine der
ersten Branchen sein, die dieses weitreichende
Generationenprojekt pragen wird, so Hildegard
Muiller, Vorsitzende der Hauptgeschaftsfihrung
des Bundesverbandes der Energie- und Wasser-
wirtschaft BDEW.
»Erfolgreich werden Unternehmen sein, die of-
fen fur neue Technologien, Partnerschaften so-
wie neue Geschaftsmodelle sind und dabei dem
Sicherheitsbedurfnis ihrer Kunden Rechnung
tragenc, bringt es Dr. Frank Schmidt, Leiter Tele-
kom Energy Solutions, auf den Punkt.

DIGITALISIERUNGSGESETZ AM START

Nach einer langen Phase der Stagnation und Be-
sitzstandswahrung ist in den letzten Monaten
Bewegung in den Energiemarkt gekommen. Erst
trat am 24 Juli 2015 das IT-Sicherheitsgesetz in
Kraft, kaum zwei Wochen spater veroffentlichte
die Bundesnetzagentur (BNetzA) ihren IT-Si-
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cherheitskatalog. Am 21. September legte das
Bundeswirtschaftsministerium dann seinen Re-
ferentenentwurf flr das >Gesetz zur Digitalisie-
rung der Energiewende« vor, welches ab Anfang
2016 gelten soll. Lander und Verbande konnten
sich bis 14. beziehungsweise 9. Oktober zum
Entwurf auBern,

Das Gesetz behandelt als zentrale Aspekte die
zukinftige Ausgestaltung des Messstellenbe-
triebs und die Abbildung des Rollouts intelligen-
ter Messsysteme. Ein weiterer zentraler Aspekt

ist die Nutzbarmachung der anstehenden fla-
chendeckenden Smart-Meter-Infrastrukturdurch
eine gezielte Daten- und Informationsbereitstel-
lung bei gleichzeitiger Wahrung von Datenschutz
und Datensicherheit.

Der 195 Seiten umfassende Entwurf hat es in
sich - besonders in Hinblick auf die gestarkte
Rolle des wettbewerblichen Messstellenbetrei-
bers. So mischt sich in das grundsatzlich positive
Echo aus VKU und BDEW durchaus auch Kritik.
Zugleich 6ffnet der neue Gesetzesrahmen den
Stadtwerken neue Wachstumspotenziale,

KOSTEN UND NUTZEN ABWAGEN

Der Referentenentwurf bringt eine neue Dyna-
mik in den zuletzt allzu zogerlich agierenden
Energiemarkt. Mit dem Digitalisierungsgesetz
steigt der Innovationsdruck auf alle Beteiligten.
Erstmals werden alle notwendigen Regelungen
zum Rollout intelligenter Messsysteme zentral
gebundelt. »Das ist ein groBer Fortschritt«, so
der einstimmige Tenor der Branche.

Das neue Marktdesign mit dezentralen Struktu-
ren und regenerativen Energietragern braucht
moderne Technologien, um Schwankungen in Er-
zeugung und Verbrauch effizient steuern zu kén-
nen, Hier steckt der Entwurf einen rechtlich ver-
bindlichen Gestaltungsraum ab und legt zudem
noch ein groBes Augenmerk auf die Bereiche Da-
tenschutz und Datensicherheit. Das schafft
Transparenz und Vertrauen beim Verbraucher,
Dennoch missen sowoh! fUr die Messstellenbe-
treiber als auch fur die Kunden Kosten und Nut-
zen stimmen. Hier bestehe durchaus Optimie-
rungsbedarf, so Katherina Reiche, Hauptge-
schaftsfihrerin des Verbandes Kommunaler
Unternehmen (VKU). »Abrechnungen und Ver-
tragsbeziehungen dirfen nicht unnotig aufge-
bldht und somit unpraktisch und teuer in der An-
wendung werden. Das Messen per Smart Meter
oder digitalem Stromzahler bedeutet eine wei-



tere Rechnung neben der Stromrechnung. Ver-
braucherfreundlich geht anders.«

Auch Hildegard Muller betont, dass es »noch
zahlreiche Baustellen« gibt: Zu den offenen Fra-
gen gehore zum Beispiel die Refinanzierung der
Investitionskosten bei den Messstellenbetrei-
bern. »Diese sollten als Kosten im Rahmen der
Entgeltregulierung anerkannt werden.« Insge-
samt dirfe der anstehende Rollout nicht zu ei-
nem erheblichen Ausbau der Blrokratie fuhren.
»Dies betrifft neben der Festlegung neuer Da-
tenkommunikationswege vor allem die Ausge-
staltung des Messstellenbetriebs oder Fragen
zur Rechnungslegung.«

FRUHZEITIG STRATEGIE ENTWICKELN

Dass die Branche so lange abgewartet hatte, lag
nicht zuletzt an den fehlenden politischen Rah-
menbedingungen und dem Fakt, dass die einzel-
nen Aspekte der Digitalisierung eng miteinander
verknlpft sind. Immer gréBere Datenvolumina
missen geschitzt und volks- und betriebswirt-
schaftlich sinnvoll eingesetzt werden. Diese
komplexen Prozesse lassen sich nur in einem

Ubergreifenden Losungsszenario abbilden. Dr.
Guido Moritz, der fir die Geschaftsfeldentwick-
lung der SIV.AG verantwortlich zeichnet, sieht in
der fruhzeitigen Erarbeitung solch eines Uber-
greifenden Losungsszenarios die groBte Her-
ausforderung fur EVU.

»Mit dem Entwurf kommt
der kaufmannischen und
strategischen Komponente
eine neue Bedeutung zu.«

»Bis zum Gesetzentwurf war das Thema Smart
Metering im weitesten Sinne eher ein techni-
sches Problem und unterlag einer klassischen
Make-or-Buy-Entscheidung. Waobei die meisten
EVU eher zu Buy tendierten, da die Anforderun-
gen gerade in Bezug auf die M2M-Kommunikati-
on und Sicherheit nicht zu vernachlassigen wa-

ren«, fuhrt er aus. Mit dem Gesetzentwurf kom-
me allerdings der kaufmannischen und strategi-
schen Komponente des Themenfeldes eine neue
Bedeutung zu.

»Wir sehen in der aktuellen Auspragung eine
hohe Komplexitat der Prozesse, eine Stdrkung
des wettbewerblichen Messstellenbetriebs und
daruber hinaus die Moglichkeit des Markteintritts
Dritter«, sagt Moritz. »EVU missen daher frih-
zeitig eine Strategie zur Umsetzung entwickeln,
um nicht durch die Auswirkungen des Smart-Me-
ter-Rollouts Marktanteile zu verlieren, sondern
die Chancen in nachhaltig wirksame Geschafts-
modelle zu verwandeln.«

EINFLUSS AUF DIE ROLLENGESTALTUNG

Die Stadtwerke werden von der neuen Geset-
zeslage nur profitieren, da sie im neuen Marktde-
sign ihre langjahrig gewachsenen Vorteile - regi-
onale Nahe, Kundenzugang in der Flache und
eine enge Kundenbindung - geschickt ausspie-
len kénnen. »Das ist eine Marktmacht, um die sie
manch GroBe beneiden«, so Moritz. »Die regio-
nalen Dienstleister sollten sich also mutig

13

energiespektrum 09.2015



TITEL
DIGITALISIERUNG

Frem e e O O N S M MR M N N M N M N M S RS WS N M S O N R O O e e e

»In digitalisierten Prozessen liegt der Schlissel«

Dr. Guido Moritz zum Gesetzentwurf zur Digitalisierung der Energiewende sowie Uber das Themenfeld
Informationssicherheitsmanagementsysteme (ISMS), welches flr viele EVU noch Neuland ist.

Sind der im Gesetzentwurf vorgesehene Zeitplan sowie die
Preisobergrenzen realistisch und zu stemmen?

Die Herausforderung ist nicht zu unterschatzen, aber nach unseren
bisherigen Erfahrungen und Kalkulationen durchaus machbar. Ge-
meinsam mit unserem strategischen Partner - der Telekom - haben
wir ein Losungsszenario modelliert, welches verstarkt auf digitalisier-
te Prozesse setzt, wodurch die benétigte Kosteneffizienz zustande
kommt. In digitalisierten und somit stark automatisierten Prozessen
-von der Beschaffung Uber den Rollout bis hin zum Betrieb - liegt un-
serer Meinung nach der Schilissel. Die gesamte Wertschépfungsket-
te von Meter to Cash soll und wird so auf das Kostenminimum redu-
ziert und erlaubt Messstellenbetreibern - unabhangig von der bisher
verwendeten IT - eine verldssliche und nachhaltige Losung.

Wo sehen Sie noch den gréoBten Entwicklungsbedarf fiir IT?
Innerhalb der gesamten Prozess- und Wertschépfungskette liegen
meiner Ansicht nach die groBten Herausforderungen auf der Seite
der physikalischen Assets und deren Nutzbarmachung in einer IKT-
Infrastruktur. Somit betrifft dies primar die Zahler, Gateways und den
Smart Meter Gateway Administrator inklusive aller Unterthemen,
etwa das Zertifikatsmanagement. Sobald die Daten in digitalisierter
Form bei den Datenumgangsberechtigten vorliegen, liegt der Schiis-
sel - wie bisher auch - in der Optimierung der Prozesskosten durch
eine konsequente, durchgdngige Digitalisierung.
Wenngleich die Preisobergrenzen natlrlich hierbei
ein endliches Limit beschreiben.

Deshalb haben wir immer die gesamte Kette im Fo-
kus, natdrlich nicht ohne die individuellen Auspragun-
gen der EVU durch einen stark modularen Ansatz zu
berlcksichtigen. Einzeldisziplinen wie Meter Data
Management, Abrechnungen, Visualisierung in Por-
talen sollten beim Reifegrad der IT-Losungen am
Markt keine wirkliche Herausforderung darstellen.

e

Die meisten Gesprache handeln sich generell darum, was in einem
maoglichen Projekt zu erwarten ist, FUr die meisten Unternehmen ist
ein solches ISMS schlicht sNeuland<. Wahrend sich die operative Ebe-
ne und IT-Leiter eher die Frage nach MaBnahmen stellen, die notwen-
dig sind, um die Zertifizierung sicherzustellen, sind kaufmannische
Verantwortliche und Geschaftsfuhrer eher interessiert, welcher Nut-
zen aus dem ganzen Vorhaben gezogen werden kann. Immerhin sind
die Kosten, aber auch die internen Aufwande nicht unerheblich.

Welche Antworten haben Sie darauf?

Unsere Antworten auf die Fragen aller Beteiligten sind ebenso viel-
faltig wie die individuellen Auspragungen der Unternehmen. Wir ha-
ben hierflr sehr verschiedene Losungsszenarien im Gepack. Die meis-
ten Unternehmen tendieren aber eher zu einem gesunden Mittelweg,
der nicht nur auf eine moglichst kosteneffiziente und somit risikorei-
che Compliance abzielt, sondern ebenfalls einen ROI erméglicht.

Wo liegen Herausforderungen bei Einrichtung und Betrieb?

Die Herausforderungen entstehen eher aus der regulatorisch not-

wendigen Zertifizierung. Ein ISMS als solches einzufihren ist meines

Erachtens keine Herausforderung, sondern zwingende Notwendig-

keit in den kommenden Zeiten zunehmender Abhangigkeit der Wirt-

schaftlichkeit eines Unternehmens von der IT und der Wertschop-
fungstiefe vom Grad der Digitalisierung.

Was ist hierbei mit Kooperationen?

Kooperationen kénnen sinnvoll sein, aber auch brem-
send wirken. Im Vorfeld ist klar zu eruieren, wie stark
sich die Auspragungen der IT, die Zielstellungen des
ISMS und die strategische Ausrichtung der Unterneh-
men Uberlappen. Nur so sind auch nachhaltig Synergi-
en zu erzielen. Liegt der Fokus nur darauf, die Konfor-
mitat zu den aktuellen regulatorischen Anforderungen
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den Veranderungen stellen und die neuen Chan-
cen ergreifen - auch vor dem Hintergrund, dass
sie, wenn sie erst einmal den Messstellenbetrieb
als Geschaftsfeld aufgegeben haben, diesen
nicht mehr so leicht zuriickgewinnen kénnen.«
Das Digitalisierungsgesetz habe nicht nur einen
hohen Impakt auf die konkrete Ausgestaltung
der Energiewende, sondern auch auf die prakti-
sche Rollenverteilung im kinftigen Marktdesign.
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Dr. Guido Moritz ist in der ) I )
s i zu erlangen, ist der Grundsatz eher »viel hilft viel«,
lhr Unternehmen Certigo berdt und unter- S i g wobei es flr mehr als sieben oder acht Unternehmen
B . : T der SIV.AG tatig und o
stiitzt auch bei ISMS. Mit welchen wichtigsten wegen des zunehmenden Koordinationsaufwands
Fragen kommen die EVU auf Sie zu? heschatistaer dann eher negative Auswirkungen haben kann
£ der SIV-Tochter Certigo 5 6 '

Unternehmen wie die SIV.AG begleiten Kunden
aktiv auf diesem Weg. Anfang des Jahres wurde
mit der Telekom eine strategische Partnerschaft
fur den Bereich Smart Metering geschlossen.
Das gemeinsame Paket umfasst die gesamte
Prozesskette - von der technischen Gerdtebe-
schaffung, -installation und -administration tber
die Messdatenverarbeitung bis zur Abrechnung.
»Ein ganz wichtiger Aspekt dabei ist, dass die

EVU dabei jederzeit die Hoheit Uber ihre Daten
behalten - ein Alleinstellungsmerkmal, das uns
von den auf den Markt strebenden groBen Kon-
zernen unterscheidet, erlautert Moritz.

DATEN BESTMOGLICH NUTZEN

»Wir unterstiitzen unsere Kunden dabei, ihre Da-
ten bestmaoglich im Interesse der Verbraucher zu
nutzen, zum Beispiel fir ein noch engagierteres



Kundenbeziehungsmanagement,  individuelle
Vertriebsangebote, eine hohere Servicequalitat
und optimierte Strukturen fur den Verteilnetz-
ausbau, Bilanzierung und Handel.«

Zugleich seien die Partner SIV.AG und Telekom
die einzigen am Markt, die die gesamte Kette ab-
bilden und nicht selbst in einer bestimmten
Marktrolle agieren. »Wir verstehen uns aus-
schlieBlich als Dienstleister unserer Kunden -und
das mit dem umfangreichen Portfolio eines Kom-
plettlésungsanbieters.«

VOM VERSORGER ZUM PROVIDER

Die Digitalisierung erfordert neue Formen der
Zusammenarbeit, neue Strukturen und ein neu-
es Selbstverstandnis, Damit verandert sich auch
die Rolle der Stadtwerke. Sie wandeln sich vom
bloBen Versorger zum Provider eines allumfas-
senden Facility Managements, der alle Commodi-
ties - auch Internet, Telefonie und TV - zur Ver-
flgung stellt. Eine Rolle, fir die die Stadtwerke
durch ihren exzellenten Kundenzugang hervor-

ragend aufgestellt sind. Parallel dazu ergeben
sich durch das Digitalisierungsgesetz Potenziale
fur neue Geschaftsfelder, vor allem im Zusam-
menspiel mit Wohnungsbaugesellschaften bei
der Blindelung des Messstellenbetriebs von Gas,
Wasser, Fern- oder Heizwarme. Bei all dem blei-
ben Datenschutz und Datensicherheit die gréBte
Herausforderung.

TRANSPARENZ WICHTIG

»Eine reine Datenvermeidungsstrategie, wie wir
diese aus unserem nationalen Datenschutz her-
aus bislang kennen, wird nicht die Lésung brin-
gen, so Dr. Guido Moritz. Vielmehr gehe es sei-
ner Meinung nach um Transparenz bei der Daten-
erhebung und den Datenfllssen fur den Endkun-
den, damit dieser Uberhaupt eigenverantwortlich
Uber die Nutzung seiner Daten entscheiden
kann. »Dass Daten und Informationen zur Wert-
schopfung zukinftig starker beitragen werden
als physikalische Assets, werden wir alle noch er-
leben. Und wir - Endkunden wie auch Unterneh-

men - mussen lernen, damit umzugehen und uns
nicht dagegen zu verwehren.«
Abwarten ist also keine Alternative mehr, wei
Moritz: »Schon heute sehen wir die ersten Aus-
laufer eines radikalen Transformationsprozes-
ses, der alle Zégerer Uberrollen wird.« Es gelte,
friihzeitig eine zukunftstaugliche Umsetzungs-
strategie zu entwickeln und daf(r vorab die Fra-
ge zuklaren, ob die Herausforderungen aus eige-
ner Kraft oder mit der Untersttzung von Dienst-
leistern zu stemmen sind.
»Die SIV.AG-Gruppe mit Leistungsbereichen wie
Software, Infrastruktur, Cloud Services, Prozess-
dienstleistungen und auch Informationssicher-
heit entwickelt hierzu gemeinsam mit den Kun-
den individuelle Lésungsszenarien, die diese
auch nachhaltig bestmdglich beim eigenen Ge-
schaft unterstltzt - mit Sicherheit und unab-
hangig von der bisherigen IT-Landschaft.«

Dr. Anke Schdfer

+ www.siv.de



